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1 Общие сведения

Настоящая Инструкция предназначена для использования конечными пользователями Удостоверяющего центра (далее УЦ).
Личные ключи пользователей используются для выработки ЭЦП от имени пользователя и являются секретом, подлежащим тщательной защите.

Открытые ключи пользователей используются для проверки ЭЦП, не являются секретом, но подлежат защите целостности, что осуществляется путем включения их в электронный документ – сертификат открытого ключа.

Сертификаты открытых ключей (СОК) выпускаются УЦ, который обеспечивает их хранение, предоставление пользователям и ведет управление состоянием СОК.
Для получения СОК  и личных ключей пользователю необходимо:

- обратиться в соответствующее Отделение Главного управления Министерства финансов по областям и г. Минску с заявкой на выпуск сертификата открытого ключа (вид бумажной формы приведен в приложении 2 к Положению об УЦ);
- предоставить паспорт для проверки сведений, занесённых в заявку на выпуск сертификата открытого ключа;
- предоставить отчуждаемый носитель (ikey, «Меркурий», либо другой носитель информации) для записи на него сгенерированных личных ключей;
- лично ввести пароль на доступ к личному ключу в процессе создания электронной заявки на выпуск СОК;
- лично получить носитель  с файлами личных ключей и сертификатами открытых ключей.
2 Общие положения

2.1  Применение ключей

Применение личного ключа производится прикладным программным обеспечением автоматически. От  Пользователя требуется лишь установить носитель ключа в устройство считывания, запустить приложение «CryptoService.exe» и ввести пароль, которым зашифрован личный ключ.

         В случае   ПО автоматически, либо вручную по запросу «Загрузить сертификат по…» предварительно указав в файле настроек Ник \ серийный номер \ идентификатор запрашиваемого сертификата.

3 Генерация криптографических ключей

3.1 Генерация криптографических ключей производится Пользователем в соответствии с документацией на применяемое средство ЭЦП, или в виде исключения, по его заявке уполномоченным лицом Удостоверяющего центра (требуется отметка в заявке – см. приложение 2 к Положению об УЦ), как часть процедуры изготовления и выпуска сертификата открытого ключа.

4 Аннулирование (отзыв) и приостановление действия  сертификата открытого ключа Пользователя Удостоверяющего центра

4.1 УЦ аннулирует сертификат открытого ключа   в следующих случаях:

- по истечении срока, на который действие сертификата открытого ключа   было приостановлено;

- по заявлению Пользователя УЦ;
- при компрометации личного ключа, или его утере.
4.2 Приостановление действия сертификата открытого ключа производится по обращению пользователя в бумажной, электронной форме (приложение 3 Положения об УЦ), либо по телефону с предъявлением парольной фразы. При приостановлении действия сертификата по телефону требуется подтверждение его в течение 3-х дней в бумажном, или электронном виде. При отсутствии такого подтверждения сертификат аннулируется.
4.3 Аннулирование (отзыв) сертификата открытого ключа   осуществляется УЦ по заявлению (приложение 3 Положения об УЦ) на отзыв сертификата открытого ключа   его владельца,  или Стороны присоединившейся к Положению. 

4.4 Заявление на отзыв сертификата открытого ключа  подается Заявителем в электронной, с помощью ПО, или бумажной форме (приложение 3 Положения об УЦ). 
4.5 Заявление на отзыв сертификата открытого ключа   в бумажной форме подается Заявителем лично, посредством почтовой, или курьерской связи. 

4.6 Срок рассмотрения заявления на отзыв сертификата открытого ключа   составляет не более одного рабочего дня с момента его поступления в УЦ. 

4.7 Официальным уведомлением о факте аннулирования или приостановлении действия сертификата открытого ключа является опубликование списка отозванных сертификатов открытых ключей, содержащего сведения об аннулированном сертификате открытого ключа. Временем аннулирования сертификата открытого ключа   признается время издания списка отозванных сертификатов, содержащего сведения об аннулированном сертификате.

5 Меры защиты личных ключей

5.1 Личные ключи после их генерации должны записываться и храниться на отчуждаемых носителях.
5.2 Носитель ключа должен храниться в условиях, исключающих несанкционированный доступ к нему. 

5.3 Длина пароля доступа к ключу не должна быть менее 8 символов.

5.4 Пароль должен содержать символы цифр и букв латинского алфавита.

5.5 Ответственность за обеспечение конфиденциальность личного ключа и пароля, а также  сохранности носителя личного ключа  возлагается на Пользователя.

5.6 В случае утери носителя личного ключа или подозрении в том, что постороннее лицо получило доступ к личному ключу, должна быть выполнена процедура отзыва сертификата и выпуска списка отозванных сертификатов.
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