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Аннотация

Настоящий документ издан УП «ИВЦ Минфина» и содержит совокупность правил, определяющих регулирующие процедуры деятельности Удостоверяющего центра (далее – УЦ) Министерства финансов Республики Беларусь и всех субъектов хозяйствования, пользующихся его услугами.

Настоящее Положение налагает обязательства на все вовлеченные стороны, а также служит средством официального уведомления и информирования всех сторон во взаимоотношениях, возникающих в процессе предоставления и использования услуг УЦ.

Применение Положения основано на его добровольном признании взаимодействующими сторонами. Добровольное признание настоящего Положения другой стороной является основанием заключения договора об оказании услуг.

В условиях отсутствия действующей инфраструктуры открытых ключей (ИОК) УЦ Министерства финансов Республики Беларусь исполняет функции корневого УЦ.

Глава 1. ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ
В Положении используются следующие термины и определения:

владелец личного ключа подписи – конкретное физическое или юридическое лицо, осуществившее выработку этого ключа и соответствующего ему открытого ключа проверки подписи путем применения средств ЭЦП, а также осуществляющее его хранение и использование;

владелец сертификата открытого ключа проверки подписи – физическое лицо или организация, которому УЦ выдан сертификат ключа подписи и, который владеет соответствующим личным ключом электронной цифровой подписи, позволяющим с помощью средств электронной цифровой подписи подписывать электронные документы;

доверяющая сторона – субъект, полагающийся на достоверность сведений, содержащихся в сертификате открытого ключа, и/или электронную цифровую подпись, проверенную с использованием данного сертификата;

карточка открытого ключа проверки электронной цифровой подписи (далее – карточка открытого ключа) – документ на бумажном носителе, содержащий значение открытого ключа проверки электронной цифровой подписи, информацию, подтверждающую его принадлежность определенному пользователю или УЦ;
ключевой документ – сертификат открытого ключа проверки подписи УЦ, список отозванных сертификатов, сертификат открытого ключа проверки подписи пользователя;

ключи электронной цифровой подписи – личный ключ электронной цифровой подписи (далее – личный ключ) и открытый ключ проверки электронной цифровой подписи (далее – открытый ключ);

компрометация личного ключа – утрата доверия к личному ключу;

личный ключ – последовательность символов, принадлежащая конкретному пользователю и используемая при выработке электронной цифровой подписи;
отзыв открытого ключа УЦ – процедура, направленная на оповещение пользователей о времени прекращения действия открытого ключа УЦ, наступившем до окончания срока действия этого открытого ключа;

отзыв сертификата открытого ключа пользователя – процедура, выполняемая УЦ, направленная на изменение состояния сертификата открытого ключа пользователя, а также на оповещение пользователей УЦ, доверяющих сторон и иных заинтересованных лиц о времени досрочного прекращения действия сертификата открытого ключа пользователя;

открытый ключ – последовательность символов, соответствующая определенному личному ключу, доступный для всех заинтересованных лиц (участников обмена электронными документами) и используемый при проверке электронной цифровой подписи;

положение – заявление о практиках, которое предоставляет УЦ при издании, отзыве, приостановлении и возобновлении действия сертификатов открытых ключей;
приостановление действия сертификата – процедура, направленная на изменение УЦ состояния сертификата открытого ключа с целью исключения его использования на время приостановления;

процедура выработки электронной цифровой подписи – процедура, определяющая исходные данные, параметры, переменные, алгоритм и результат выработки электронной цифровой подписи;
пользователь – физическое лицо или организация, обращающиеся в УЦ с целью получения оказываемых им услуг;

реестры УЦ – документы, включенные в номенклатуру дел УЦ, хранимые в электронном виде и/или на бумажном носителе, включающие регулярно актуализируемую информацию;

сертификат открытого ключа – электронный документ, созданный УЦ в соответствии с требованиями СТБ 34.101.19-2009, и содержащий информацию, подтверждающую принадлежность указанного в нем открытого ключа конкретному пользователю;
список отозванных сертификатов – электронный документ, созданный УЦ в соответствии с требованиями СТБ 34.101.19-2009, содержащий информацию о сертификатах открытых ключей, действие которых прекращено или приостановлено до истечения срока действия открытых ключей, указанных в сертификатах;

средство электронной цифровой подписи – программное и/или техническое средство, реализующее одну или несколько из следующих функций:

выработка электронной цифровой подписи, проверка электронной цифровой подписи, выработка личного ключа или открытого ключа, имеющее сертификат соответствия или удостоверение о признании сертификата, выданного в Национальной системе подтверждения соответствия Республики Беларусь;

срок действия сертификата открытого ключа – промежуток времени, в течение которого УЦ гарантирует подлинность сертификата и актуальность его состояния;

срок действия открытого ключа проверки подписи – промежуток времени, в течение которого предполагается использовать этот ключ для проверки электронной цифровой подписи;

срок использования личного ключа подписи – промежуток времени, в течение которого владелец личного ключа подписи предполагает использовать этот ключ для выработки электронной цифровой подписи;

Удостоверяющий центр – поставщик услуг сертификации, издающий сертификаты, выполняющий функции распространения и хранения сертификатов открытых ключей и информации об их состоянии, доверенный центр одного или более пользователей для создания и передачи прав сертификатов;

уполномоченный представитель УЦ – должностное лицо, являющееся сотрудником УЦ и надлежащим образом наделенное УЦ полномочиями по заверению сертификатов ключей электронной цифровой подписи и списков отозванных сертификатов;

уполномоченный представитель организации – должностное лицо, надлежащим образом наделенное полномочиями со стороны организации на проведение действий по представлению интересов организации во взаимоотношениях с УЦ;

устройство создания подписи – сконфигурированное программное или аппаратное обеспечение, используемые для выполнения действий по созданию электронной цифровой подписи;

электронная цифровая подпись (далее – ЭЦП) – последовательность символов, являющаяся реквизитом электронного документа, предназначенная для подтверждения его целостности и подлинности;

электронный документ (далее – ЭД) – документ в электронном виде с реквизитами, позволяющими установить его целостность и подлинность.

Глава 2. ОБЩИЕ ПОЛОЖЕНИЯ
2.1. Назначение Положения 

Настоящее Положение об УЦ Министерства финансов Республики Беларусь (далее Положение) устанавливает порядок и правила взаимоотношений между УЦ и его пользователями, а также иными доверяющими сторонами, присоединившимися к Положению. Положение определяет условия, порядок предоставления и правила пользования услугами УЦ Министерства финансов Республики Беларусь, включая права, обязанности, ответственность УЦ, а также Пользователей УЦ, основные организационно-технические мероприятия, направленные на обеспечение работы УЦ. Предприятием, предоставляющим услуги УЦ (оператором) является УП «ИВЦ Минфина».

Любое заинтересованное лицо может ознакомиться с Положением на Интернет-сайте оператора http://www.ivcmf.by.

Настоящее Положение вступает в силу со дня его утверждения.

Применение Положения основано на его добровольном признании Сторонами. Признание Положения является необходимым условием для оказания пользователю услуг УЦ, в том числе, услуги регистрации с заключением Сторонами соответствующего договора (далее – Договор). В соответствии со статьей 398 Гражданского Кодекса Республики Беларусь. Договор имеет статус договора присоединения. Факт подписания Договора является полным принятием Сторонами условий Положения и всех его приложений в редакции, действующей на момент подписания Договора. Выполнение требований Положения становится обязательным для Сторон с момента подписания Договора.

2.2. Область действия Положения

Правила, устанавливаемые настоящим Положением, распространяется на всех пользователей, пользующихся услугами УЦ, именуемые далее Сторонами.

2.3. Присоединение к Положению и отказ от присоединения

2.3.1. Настоящее Положение вступает в силу со дня его утверждения.

2.3.2. Присоединение к Положению осуществляется путем подписания Заявления присоединяющейся стороной, исполняющего роль договора присоединения (образец Заявления приведен в приложении 6).

2.3.3. Факт присоединения Стороны к Положению является полным принятием условий настоящего Положения и всех его приложений в редакции, действующей на момент подписания Заявления о присоединении.

2.3.4. При подписании Заявления о присоединении, Стороны вступают в соответствующие договорные отношения на неопределённый срок. 

2.3.5. Прекращение действия договора (отказ от присоединения) может быть осуществлено по инициативе любой из Сторон при условии извещения другой Стороны об этом не позднее, чем за три месяца. 

2.3.6. Действие договора присоединения может быть прекращено в одностороннем прядке при нарушении одной из Сторон условий настоящего Положения.

2.3.7. Договор присоединения считается расторгнутым после выполнения Сторонами своих обязательств и проведения взаиморасчетов.

2.3.8. Прекращение действия договора присоединения не освобождает Стороны от исполнения обязательств, возникших до дня прекращения действия договора.

2.4. Применение Положения

2.4.1. Настоящее Положение становятся обязательными для Стороны с момента подписания Заявления.

2.4.2. Стороны понимают термины, применяемые в настоящем Положении, строго в контексте общего смысла Положения.

2.4.3. В случае противоречия и/или расхождения названия какого-либо раздела Положения со смыслом какого-либо пункта в нем содержащегося, Стороны считают доминирующим смысл и формулировки каждого конкретного пункта.

2.4.4. В случае противоречия и/или расхождения положений какого-либо приложения к настоящему Положению с текстом самого Положения, Стороны считают доминирующим смысл и формулировки Положения.

2.5. Изменения (дополнения) Положения

2.5.1. Внесение изменений или дополнений в Положение, включая приложения к нему, проводится УЦ одностороннем порядке.

2.5.2. Уведомление присоединившейся к Положению Стороны о внесении изменений или дополнений в Положение осуществляется путем размещения текста обновленной версии Положения в сети общего доступа Интернет, в том числе на Интернет-сайте оператора (http://www.ivcmf.by), а также непосредственно в офисе оператора.

2.5.3. Все изменения или дополнения, вносимые в Положение и не связанные с изменением действующего законодательства Республики Беларусь, вступают в силу и становятся обязательными для присоединившейся Стороны по истечении 2 (двух) месяцев с момента размещения текста измененного Положения на Интернет–сайте оператора (http://www.ivcmf.by). Все изменения или дополнения, вносимые в Положение в связи с изменением действующего законодательства Республики Беларусь, а также технических нормативных правовых актов, обязательных к применению, вступают в силу в соответствии с требованиями законов (иных нормативно-правовых актов), повлекших изменение или дополнение Положения.

2.5.4. В случае непринятия Стороной, подписавшей Договор, внесенных в Положение изменений или дополнений, она обязана уведомить УЦ в письменной форме о расторжении Договора в течение 30 (тридцати) календарных дней после внесения изменений или дополнений в Положение. Действие Договора прекращается подписанием Сторонами соответствующего дополнительного соглашения к Договору.
2.5.5. В случае непринятия доверяющей стороной, присоединившейся к Положению, внесенных в Положение изменений или дополнений, она обязана уведомить УЦ в письменной форме о расторжении Договора или договора присоединения в течение 30 (тридцати) календарных дней после введения изменений или дополнений в Положение с обоснованием причин, вызвавших расторжение Договора или договора присоединения.
2.6. Прекращение оказания услуг УЦ

В случае расторжения договора присоединения одной из Сторон все сертификаты открытых ключей пользователя, с которым расторгается Договор, отзываются УЦ с даты, указанной в дополнительном соглашении.
2.7. Контактная информация 


Юридический адрес: Республика Беларусь, 220004, г. Минск, ул. Кальварийская, 17. Телефон: (017) 200 36 08, факс: (017) 200 36 08. E-mail: ivc@ivcmf.by. 
Банковские реквизиты: р/с 3012200929069 в ф-ле 500 МУ ОАО «Беларусбанк», код 601, пр. Дзержинского, 69/1, УНП 100049849, ОКПО 023220505000.
Глава 3. ТРЕБОВАНИЯ, НАЗНАЧЕНИЕ, ФУНКЦИИ И УСЛУГИ УЦ

3.1. УЦ отвечает следующим требованиям:

3.1.1. информационная вычислительная система УЦ построена с использованием программно-аппаратных средств, соответствующих стандартам Республики Беларусь;

3.1.2. безопасность информационных ресурсов УЦ обеспечивается программно-аппаратными средствами защиты информации, имеющими сертификат или прошедшими экспертизу в Национальной системе подтверждения соответствия Республики Беларусь;

3.1.3. организационно-штатная структура УЦ соответствует требованиям законодательства Республики Беларусь, предъявляемым к деятельности по технической защите информации, в том числе криптографическими методами, включая применение ЭЦП;

3.1.4. помещения УЦ обеспечены средствами охраны и контроля доступа, исключающими несанкционированный доступ в них.


3.2. УЦ предназначен для управления единой инфраструктурой открытых ключей с целью обеспечения:

· юридической значимости электронных документов;

· контроля целостности информации, защищенной электронной цифровой подписью;

· аутентификации пользователей в процессе взаимодействия;

· конфиденциальности информации, представленной в электронном виде.


3.3. УЦ выполняет следующие основные функции:

· формирует собственный личный ключ и корневой сертификат;

· выпуск сертификатов открытых ключей;

· управляет статусом сертификатов открытых ключей пользователей (приостанавливает, возобновляет или прекращает действие сертификатов открытых ключей);

· ведение и предоставление информации состояния (истории) выпущенных сертификатов открытых ключей;

· прекращение и приостановление действия сертификатов открытых ключей;

· ведение архива всех выпущенных УЦ сертификатов открытых ключей;
· осуществляет накопление и хранение карточек открытых ключей пользователей;

· формирует, и публикует в соответствующем разделе на сайте http://www.ivcmf.by не реже чем 1 раз в месяц список отозванных сертификатов. 


3.4. В процессе своей деятельности УЦ предоставляет Пользователям УЦ следующие виды услуг: 

3.4.1. Выпуск сертификатов открытых ключей Пользователей УЦ. 

3.4.2. Ведение реестра изготовленных сертификатов открытых ключей. 
3.4.3. Предоставление сертификатов открытых ключей Пользователей УЦ, находящихся в реестре изготовленных сертификатов в электронной форме, по запросам Пользователей УЦ. 

3.4.4. Предоставление информации о состоянии сертификатов открытых ключей.

3.4.5. Проведение процедуры удостоверения формы внешнего представления электронного документа на бумажном носителе по обращениям Пользователей УЦ.
Глава 4. СТРУКТУРА УЦ
4.1. Организационная структура УЦ включает:

4.1.1. Администрацию УЦ, обеспечивающую организацию работы его служб, назначаемую владельцем;

4.1.2. Техническая поддержка УЦ, реализующая, используя технические средства, функции УЦ.

Служба технической поддержки УЦ осуществляет защищенное хранение самоподписанного сертификата УЦ, выпуск сертификатов открытых ключей пользователей, сбор, хранение и предоставление информации о состоянии сертификатов открытых ключей.

Представители службы технической поддержки УЦ участвуют в разрешении возникающих между Сторонами спорных ситуаций, связанных с применением ЭЦП, предоставляемых УЦ.

По обращению пользователей служба технической поддержки УЦ проводит проверку работоспособности носителей ключевой информации.

4.2. Техническая структура УЦ состоит из:

4.2.1. УЦ, осуществляющего защищенное хранение самоподписанного корневого сертификата инфраструктуры открытых ключей, выпуск корневых сертификатов открытых ключей подчиненных РЦ и сертификатов открытых ключей Пользователей, сбор, хранение и предоставление информации о состоянии сертификатов открытых ключей. 

Регистрационных центров (РЦ), являющихся частью УЦ, выполняющих функции регистрации Пользователей УЦ, проверки достоверности информации в заявках на выпуск сертификатов открытых ключей и передачи проверенных поступивших заявок в УЦ для выпуска на их основе сертификатов открытых ключей Пользователей. Количество и организационный состав подчиненных РЦ устанавливается Администрацией. 
Программно-аппаратного комплекса удостоверяющего центра сертификатов открытых ключей (РБ СЮИК 00314-04), сертификат соответствия №0005902 от 06 января 2012г. 
Программного комплекса регистрационного центра сертификатов открытых ключей (РБ СЮИК 00363-01), сертификат соответствия №0005901 от 06 января 2012 года. 
Программного комплекса средств обеспечения безопасности, (РБ СЮИК 00364-01), сертификат соответствия №0005900 от 06 января 2012 года.

Программной «Библиотека криптографических преобразований CryptoCont», сертификат соответствия №BY /112 03.07.0360092 от 17.03.2009;
4.2.3. Администрация УЦ назначается руководителем организации, осуществляющей услуги УЦ.

4.1.4. Функции, права, обязанности и ответственность должностных лиц УЦ устанавливаются их должностными инструкциями, утверждаемыми руководителем. 

Глава 5. ПРАВА И ОБЯЗАННОСТИ СТОРОН
5.1. Права УЦ

УЦ имеет право:

5.1.1. Выпускать сертификаты открытых ключей, а также накапливать, хранить и предоставлять информацию об их состоянии.

5.1.2.Устанавливать политики использования сертификатов обязательные для исполнения Пользователями УЦ.

5.1.3. Изменять политики использования сертификатов открытых ключей по своему усмотрению.

5.1.4. Требовать выполнения политик использования сертификатов открытых ключей.

5.1.5. Требовать от Пользователей выполнения необходимых мероприятий по обеспечению информационной безопасности в отношении средств ЭЦП и информационных технологий, использующих сертификаты открытых ключей УЦ. 

5.1.6. Отказать в регистрации в УЦ Пользователю в случае ненадлежащего оформления регистрационных документов.

5.1.7. Отказывать в обслуживании Стороне при неисполнении ей требований Положения и политик УЦ.

5.1.8. Аннулировать сертификат открытого ключа Пользователя УЦ срок действия которого истек, с уведомлением владельца сертификата открытого ключа, и юридического лица, уполномоченным представителем которого он является, с указанием причины.

5.1.9. Приостановить действие сертификата открытого ключа Пользователя УЦ с уведомлением владельца сертификата открытого ключа, действие которого приостановлено, и юридического лица, уполномоченным представителем которого он является, с указанием обоснованных причин.

5.1.10. Отказать в изготовлении и выпуске сертификата открытого ключа зарегистрированным Пользователям УЦ, подавшим заявление на изготовление сертификата открытого ключа, с указанием причин отказа.

5.1.11. Предоставлять сертификаты открытых ключей, находящиеся в реестре УЦ Пользователям УЦ.

5.2. Права Пользователя УЦ

Пользователь УЦ имеет право:

5.2.1. Получать информацию о состоянии сертификатов открытых ключей в виде списка отозванных сертификатов или истории.

5.2.2. Получать недостающие сертификаты, находящиеся в реестре УЦ необходимые для полноценной работы с ЭЦП. 
5.2.3. Применять сертификат открытого ключа Пользователя УЦ для проверки электронной цифровой подписи электронных документов в соответствии со сведениями, указанными в сертификате открытого ключа.

5.2.4. Применять информацию о состоянии сертификатов открытых ключей полученную из списков отозванных сертификатов открытых ключей, изготовленных УЦ, для проверки состояния сертификатов открытых ключей.

5.2.5. Обратиться в УЦ за подтверждением подлинности электронных документов, сформированных Пользователями УЦ.

5.2.6. Обратиться в УЦ за подтверждением корректности электронных цифровых подписей уполномоченного лица УЦ в изготовленных им сертификатах открытых ключей.

5.2.7. Для хранения личного ключа использовать отчуждаемый носитель, поддерживаемый средством криптографической защиты информации, сертифицированным в Национальной системе подтверждения соответствия Республики Беларусь.

5.2.8. Обратиться в УЦ для аннулирования (отзыва) сертификата открытого ключа в течение срока действия соответствующего личного ключа.

5.2.9. Обратиться в УЦ для приостановления действия сертификата открытого ключа в течение срока действия соответствующего личного ключа.

5.2.10. Обратиться в УЦ с заявлением о возобновлении действия сертификата открытого ключа в течение срока действия соответствующего личного ключа и срока, на который действие сертификата было приостановлено.

5.3. Обязанности УЦ

УЦ обязан: 

5.3.1. Разработать порядок изготовления, использования и хранения личных ключей электронной цифровой подписи владельцев сертификатов открытых ключей.

5.3.2. Ознакомить владельцев сертификатов открытых ключей с порядком изготовления, использования и хранения личных ключей. Уполномоченные Пользователем лица должны быть ознакомлены с этим порядком.

5.3.3. Использовать для изготовления личного ключа и открытого ключа уполномоченного лица УЦ и формирования электронной цифровой подписи только сертифицированные в Национальной системе подтверждения соответствия Республики Беларусь средства криптографической защиты информации.

5.3.4. Использовать личный ключ подписи уполномоченного лица УЦ только для подписи издаваемых им сертификатов открытых ключей Пользователей УЦ и информации состояния этих ключей.

5.3.5. Организовать свою работу по GMT (Greenwich Mean Time) с учетом часового пояса города Минска. Синхронизировать по времени все свои программные и технические средства обеспечения деятельности.

5.3.6. Обеспечить выпуск сертификатов открытых ключей Пользователей УЦ по заявлениям на выпуск сертификатов открытых ключей, в соответствии с порядком, определенным в настоящем Положении, и уведомить об этом владельца выпущенных сертификатов открытых ключей.

5.3.7. Обеспечить уникальность серийных номеров выпускаемых сертификатов открытых ключей.

5.3.8. Обеспечить уникальность значений открытых ключей в выпущенных сертификатах.

5.3.9. Аннулировать (отозвать) сертификат открытого ключа по заявлению Пользователя, в соответствии с порядком, определенным в настоящем Положении.

5.3.10. Уведомить об аннулировании (отзыве) или приостановлении сертификата открытого ключа его владельца.

5.3.11. Приостановить действие сертификата открытого ключа по заявлению Пользователя в соответствии с порядком, определенным в настоящем Положении.

5.3.12. Возобновить действие сертификата открытого ключа по заявлению Пользователя в соответствии с порядком, определенным в настоящем Положении.

5.3.13. Аннулировать (отозвать) сертификат открытого ключа Пользователя УЦ в случае компрометации личного ключа уполномоченного лица УЦ, которым заверен указанный сертификат. Известить об этом событии всех владельцев сертификатов открытых ключей.

5.3.14. Публиковать актуальный список отозванных сертификатов открытых ключей на сайте: http://www.ivcmf.by.

5.3.15. Предоставить Стороне, присоединившейся к Положению, необходимые средства криптографической защиты информации и права.

5.3.16. Обеспечить архивное хранение изданных сертификатов открытых ключей Пользователей УЦ в соответствии с установленными сроками хранения и политикой УЦ.

5.3.17. Использовать средства криптографической защиты информации, имеющие сертификат Национальной системы подтверждения соответствия Республики Беларусь.

5.4. Обязанности Пользователя УЦ

Пользователь УЦ обязан:

5.4.1. Провести комплекс организационно-технических мероприятий по подготовке к эксплуатации средств электронной цифровой подписи в соответствии с требованиями технической и эксплутационной документации на эти средства.

5.4.2. Самостоятельно комплектовать свои автоматизированные рабочие места, задействованные в обмене электронными документами, необходимыми системным, сетевым, прикладным программным обеспечением, аппаратными и телекоммуникационными средствами, средствами защиты информации от несанкционированного доступа и средствами электронной цифровой подписи.

5.4.3. Уточнить, на основании разработанного УЦ, порядок изготовления, использования и хранения личных ключей электронной цифровой подписи в соответствии с текущими нормативными актами, описав действия в случае компрометации личного ключа электронной цифровой подписи и ознакомив персонал, уполномоченный Пользователем с этим порядком под роспись.

5.4.4. Подписать Заявление о присоединении к настоящему Положению. 

5.4.5. Предоставить УЦ следующую информацию и подтверждающие документы:

Для физических лиц:
- паспорт или заменяющий его документ, удостоверяющий личность. 

Для юридических лиц:

· наименование организации, адрес, учетный номер налогоплательщика, банковские реквизиты и реквизиты казначейства;

· надлежащим образом оформленную доверенность;

· паспорт или заменяющий его документ, удостоверяющий личность.

5.4.6. Сформировать личный ключ самостоятельно либо в районном представительстве Министерства финансов Республики Беларусь.

5.4.7. Хранить в тайне личный ключ подписи, принимать все возможные меры для предотвращения его потери, раскрытия, искажения и несанкционированного использования.

5.4.8. Применять для формирования электронной цифровой подписи только действующий личный ключ подписи.

5.4.9. Немедленно обратиться в УЦ с заявлением на приостановление действия сертификата открытого ключа в случае компрометации личного ключа.

5.4.10. Не применять личный ключ подписи, если стало известно, что этот ключ используется или использовался ранее другими лицами.

5.4.11. Применять личный ключ подписи только в соответствии с политиками использования ключа, указанными в соответствующем данному личному ключу сертификате открытого ключа.

5.4.12. Не использовать личный ключ подписи, связанный с сертификатом открытого ключа, заявление на аннулирование (отзыв) которого подано в УЦ, в течение времени, исчисляемого с момента времени подачи заявления на аннулирование (отзыв) сертификата открытого ключа в УЦ по момент времени официального уведомления об аннулировании (отзыве) данного сертификата.

5.4.13. Не использовать личный ключ подписи, связанный с сертификатом открытого ключа, заявление, на приостановление действия которого подано в УЦ в течение времени, исчисляемого с момента времени подачи заявления на приостановление действия сертификата открытого ключа в УЦ по момент времени официального уведомления о приостановлении действия данного сертификата.

5.4.14. Использовать только сертифицированные в Национальной системе подтверждения соответствия Республики Беларусь средства ЭЦП.

5.4.15. Обеспечивать выполнение необходимых мероприятий для исключения нарушения безопасности средств ЭЦП.

5.4.16. Не реже одного раза в месяц обращаться на сайт http://www.ivcmf.by, на предмет ознакомления с изменениями Положения.

5.4.17. Руководитель организации, присоединившейся к Положению, обязан назначить приказом или иным документом уполномоченных лиц, ответственных за осуществление обмена электронными документами, с предоставлением им права подписывать электронные документы от имени Пользователя электронной цифровой подписью – владельцев сертификатов открытых ключей. При необходимости, организовать обучение владельцев сертификатов открытых ключей порядку эксплуатации средств электронной цифровой подписи в соответствии с технической и эксплуатационной документацией на эти средства. 

Глава 6. ОТВЕТСТВЕННОСТЬ СТОРОН
6.1. Ответственность УЦ

6.1.1. УЦ несет ответственность:

- за не обеспечение сохранности персональной информации пользователя, полученной в процессе деятельности УЦ;

- за несвоевременную передачу сертификата открытого ключа УЦ и списка отозванных сертификатов Доверяющей стороне при оказании услуги предоставления сервисов инфраструктуры открытых ключей.

6.1.2 УЦ не несёт ответственность:
- за последствия, вызванные предоставлением пользователем недостоверной, неполной информации; 
- за последствия, связанные с недостаточностью мер, принятых пользователем для обеспечения безопасности средств ЭЦП, в том числе, за утрату пользователем пароля доступа к контейнеру личного ключа, порчу пользователем носителя ключевой информации, полученного в РЦ, некорректное изменение (удаление) информации на носителе ключевой информации, компрометацию личного ключа пользователя;

- за нецелевое использование пользователем открытого ключа проверки подписи и последствия, вызванные таким использованием;

- за техническую неисправность носителя ключевой информации, а также за сохранность и целостность информации, содержащейся на носителе;
6.2. Ответственность Пользователей

6.2.1. Пользователь несет ответственность:

- за невыполнение требований Положения;

- за достоверность сведений, предоставляемых и последствия, вызванные предоставлением в РЦ недостоверной информации;

- за несоблюдение мер предосторожности при пользовании средствами криптографической защиты информации, в том числе за нарушение сохранности носителя ключевой информации, полученного в РЦ;

- за обеспечение конфиденциальности личного ключа, значения пароля доступа к контейнеру личного ключа, а также носителя ключевой информации;

- за последствия, связанные с недостаточностью мер, принятых для обеспечения безопасности средств ЭЦП, в том числе за утрату или некорректное изменение пароля доступа к контейнеру личного ключа, некорректное изменение (удаление) информации на носителе ключевой информации, компрометацию личного ключа;

- за нецелевое использование открытого ключа проверки подписи и последствия, вызванные таким использованием, в порядке, предусмотренном Договором;

- за сохранность и целостность информации, содержащейся на носителе;

Глава 7. ПРАВИЛА, ПОРЯДОК ПРЕДОСТАВЛЕНИЯ И ПОЛЬЗОВАНИЯ УСЛУГАМИ УЦ
7.1. Аутентификация пользователей

7.1.1. Очная аутентификация Пользователя – физического лица – представителя юридического лица, осуществляется путем проверки паспорта и содержащихся в нем данных, предоставленного лично, а также доверенности (приложение 1) на представление им интересов юридического лица.

7.1.2. Аутентификация с помощью сертификата открытого ключа подписи производится путем проверки подтверждения ЭЦП с применением вышеуказанного сертификата.

7.2. Генерация криптографических ключей

7.2.1. Генерация криптографических ключей УЦ производится в установленном порядке уполномоченными лицами.

7.2.2. Генерация криптографических ключей производится Пользователем самостоятельно в соответствии с документацией на применяемое средство ЭЦП.
7.2.3 Длина пароля к личному ключу должна составлять не менее 8 символов. Пароль должен состоять из цифр и/или букв.
7.3. Подключение Пользователя к услугам УЦ

Подключение Пользователя к услугам УЦ предполагает регистрацию Пользователя и изготовление первого личного и открытого ключей и первого сертификата открытого ключа.

7.3.1. Регистрация Пользователя 

7.3.1.1. Под регистрацией Пользователя понимается внесение регистрационной информации о Пользователе в УЦ. 

7.3.1.2. Процедура регистрации Пользователя применяется в отношении физических лиц, являющихся уполномоченными представителями юридического лица, представляющих Стороны, обращающиеся к услугам УЦ в части изготовления ключей и/или сертификатов открытых ключей.

7.3.1.3. Регистрация Пользователя проводится на основании поступивших в УЦ заявлений на регистрацию.

Изготовление и выпуск сертификатов открытых ключей производится в соответствии с п. 7.4. 

7.3.2. Идентификация Пользователя 

Идентификация Пользователя выполняется в процессе его регистрации. Результатом идентификации является присвоение Пользователю идентификатора и занесение идентификатора в Реестр Пользователей УЦ. Идентификатором Пользователя являются идентификационные данные, присваиваемые УЦ Пользователю при регистрации.

7.4. Изготовление и выпуск сертификата открытого ключа

7.4.1. Изготовление и выпуск сертификата открытого ключа включает следующие шаги:

7.4.1.1. Создание Заявки на выпуск сертификата открытого ключа (вид бумажной формы приведен в приложении 2, 7);
7.4.1.2. Генерация личного ключа в соответствии с п. 7.2;

7.4.1.3. Печать карточки открытого ключа, ее подпись руководителем и скрепление печатью организации;

7.4.1.4. Запись личного ключа на отчуждаемый носитель и обеспечение сохранения его в тайне;

7.4.1.5. Обращение в Регистрирующий центр УЦ с Заявкой;

7.4.1.6. Подписание ЭЦП УЦ заявки сертификата открытого ключа Пользователя, занесение его в реестр сертификатов открытых ключей и опубликование сертификата открытого ключа. 
7.5. Аннулирование (отзыв) и приостановление действия сертификата открытого ключа Пользователя УЦ

7.5.1. УЦ аннулирует сертификат открытого ключа в следующих случаях:

- по истечении срока его действия;

- по истечении срока действия корневого сертификата открытого ключа УЦ либо его отзыве;

- по истечении срока, на который действие сертификата открытого ключа было приостановлено;

- в случае прекращения действия настоящего Положения в отношении Стороны, присоединившейся к Положению;

- по заявлению Пользователя УЦ;

- при компрометации личного ключа уполномоченного лица УЦ.

7.5.2. Приостановление действия сертификата открытого ключа производится по обращению пользователя в бумажной форме. При приостановлении действия сертификата по телефону требуется подтверждение его в течение 3-х дней в бумажном виде. 
7.5.3. Аннулирование (отзыв) сертификата открытого ключа осуществляется УЦ по заявлению (приложение 3) на отзыв сертификата открытого ключа его владельца или Стороны, присоединившейся к Положению (далее по тексту раздела – Заявитель). 

7.5.4. Заявление на отзыв сертификата открытого ключа подается Заявителем в электронной или бумажной форме.

7.5.5. Заявление на отзыв сертификата открытого ключа в бумажной форме подается Заявителем лично, посредством почтовой или курьерской связи. 

7.5.6. Срок рассмотрения заявления на отзыв сертификата открытого ключа составляет не более одного рабочего дня с момента его поступления в УЦ. 

7.5.7. Официальным уведомлением о факте аннулирования или приостановлении действия сертификата открытого ключа является опубликование списка отозванных сертификатов открытых ключей, содержащего сведения об аннулированном сертификате открытого ключа. Временем аннулирования сертификата открытого ключа признается время издания списка отозванных сертификатов, содержащего сведения об аннулированном сертификате.

7.6. Возобновление действия сертификата открытого ключа Пользователей УЦ

7.6.1. Возобновление сертификата открытого ключа осуществляется УЦ по заявлению (приложение 4). 

7.6.2. Заявление на возобновление сертификата открытого ключа подается Заявителем в электронной или бумажной форме. 

7.6.3. Заявление на возобновление действия сертификата открытого ключа в бумажной форме подается Заявителем лично или посредством почтовой или курьерской связи. 

7.6.4. Срок рассмотрения заявления на возобновление действия сертификата открытого ключа составляет три рабочих дня с момента его поступления в УЦ. 

7.6.5. Официальным уведомлением о факте возобновления действия сертификата открытого ключа является опубликование списка отозванных сертификатов открытых ключей, не содержащих сведения о приостановленном сертификате открытого ключа.
7.6.6. Возобновление действия сертификата открытого ключа возможно только в течение срока, на который сертификат открытого ключа был выпущен.

7.7. Реестр сертификатов открытых ключей Пользователей УЦ

7.7.1. УЦ ведет реестр всех выпущенных сертификатов открытых ключей в течение установленного срока хранения. Реестр сертификатов открытых ключей ведется в электронном виде. 

7.7.2. УЦ обеспечивает свободный доступ для считывания информации реестра, позволяющей определить действительность сертификатов открытых ключей. Эта информация может быть предоставлена путем выпуска СОС или путем непосредственного доступа к информации состояния сертификата (протокол OCSP). 

7.8. Корневой сертификат УЦ 

7.8.1. Корневой сертификат УЦ выпускается в УЦ.

7.8.2. Корневой сертификат УЦ не содержит персональных данных об ответственном лице.

7.8.3. Ответственные лица (Администраторы) УЦ назначаются и отстраняются (увольняются) приказом руководителя УЦ.

7.8.4. Корневой сертификат УЦ выпускается на срок 5 лет.

7.9. Меры защиты личных ключей

7.9.1. Личные ключи после их генерации должны записываться и храниться на отчуждаемых носителях.

7.9.2. Носитель ключа должен храниться в условиях исключающих несанкционированный доступ к нему. 

7.9.3. Длина пароля доступа к ключу не должна быть менее 8 символов.

7.9.4. Пароль должен содержать не менее 8 символов и состоять из цифр и букв латинского алфавита.

7.9.5. Ответственность за обеспечение конфиденциальности личного ключа и пароля, сохранности носителя личного ключа возлагается на Пользователя.

Глава 8. РАЗРЕШЕНИЕ КОНФЛИКТНЫХ СИТУАЦИЙ, СВЯЗАННЫХ С ПРИМЕНЕНИЕМ ЭЦП
8.1. Общие положения

8.1.1.Под конфликтной ситуацией в Положении понимается ситуация, связанная с проверкой электронной цифровой подписи в рамках инфраструктуры открытых ключей Министерства финансов Республики Беларусь.

8.1.2. Сторонами в споре, в случае его возникновения, считаются УЦ и пользователь.

8.1.3. При рассмотрении спорных ситуаций Стороны руководствуются действующим законодательством Республики Беларусь.

8.1.4. Стороны принимают все необходимые меры для решения спорных ситуаций путем переговоров.

8.1.5. Сторона, получившая от другой Стороны претензию, обязана в течение 20 (двадцати) календарных дней удовлетворить заявленные в претензии требования или направить другой Стороне мотивированный отказ с указанием оснований отказа и представлением необходимых документов.

8.1.6. Споры между сторонами, не урегулированные в добровольном порядке, разрешаются в судебном порядке.

8.1.7. Для разрешения спорных ситуаций УЦ ведет сбор и хранение необходимой информации в электронном виде и на бумажных носителях.

8.1.8. В случае выявления нарушения требований Положения одной из Сторон, ответственность возлагается на Сторону, допустившую нарушения.

8.2. Подтверждение подлинности изданных сертификатов открытых ключей

8.2.1. УЦ осуществляет подтверждение подлинности изданных им сертификатов открытых ключей на основе проверки ЭЦП уполномоченного лица УЦ в изданных сертификатах открытых ключей по заявлению Стороны (приложение 5), присоединившейся к Положению.

8.2.2. Обязательным приложением к заявлению на подтверждение подлинности сертификата открытого ключа является сменный носитель, содержащий файл сертификата открытого ключа, подвергающегося процедуре проверки.

8.2.3. Срок проведения работ по подтверждению подлинности сертификата открытого ключа и предоставлению заключения о произведенной проверке Заявителю составляет 2 рабочих дней с момента поступления заявления в УЦ.

8.2.4. Проведение работ по подтверждению подлинности сертификата открытого ключа осуществляет комиссия, сформированная из числа сотрудников УЦ.

8.2.5. Результатом проведения работ по подтверждению подлинности сертификата открытого ключа является заключение УЦ, оформленное в письменной форме в двух экземплярах и подписанное всеми членами комиссии. Подпись членов комиссии заверяется в установленном порядке. Один экземпляр заключения предоставляется заявителю.

8.2.6. Заключение должно содержать:

- результат проверки ЭЦП уполномоченного лица УЦ (ЭЦП уполномоченного лица УЦ в сертификате открытого ключа верна/неверна);

- на момент времени, указанный в заявлении, сертификат открытого ключа действовал/не действовал;

- отчет по выполненной проверке.

8.2.7. Отчет по выполненной проверке должен содержать:

- время и место проведения проверки;

- состав комиссии, осуществлявшей проверку;

- основание для проведения проверки;

- содержание и результаты проверки с указанием примененных методов и средств;

- обоснование результатов проверки;

- данные, представленные комиссии для проведения проверки.

Отчет по выполненной проверке составляется в простой письменной форме в двух экземплярах, подписывается собственноручными подписями всех членов комиссии. Один экземпляр отчета по выполненной проверке предоставляется заявителю.

8.3. Подтверждение подлинности электронных документов

8.3.1. По желанию Стороны, присоединившейся к Положению, УЦ осуществляет проведение экспертных работ по подтверждению подлинности электронных документов, исполненных с использованием изданных им сертификатов, на основе проверки электронной цифровой подписи в представленном заявителем для проверки электронном документе.

8.3.2. Состав экспертной комиссии, набор исходных данных для проведения указанной экспертизы, состав и содержание отчетных документов (акты, заключения и т.д.), сроки проведения работ, размер вознаграждения УЦ определяются Стороной и УЦ на основании заключаемого соглашения (Договора).

Глава 9. СРОКИ ДЕЙСТВИЯ КЛЮЧЕВЫХ ДОКУМЕНТОВ
9.1. Срок действия личного ключа ЭЦП уполномоченного лица УЦ

9.1.1. Срок действия личного ключа ЭЦП уполномоченного лица УЦ устанавливается политикой УЦ.

9.1.2. Начало периода действия личного ключа ЭЦП уполномоченного лица УЦ исчисляется с даты и времени генерации личного ключа уполномоченного лица УЦ.

9.1.3. Срок действия сертификата открытого ключа уполномоченного лица УЦ не может превышать срок действия, установленный политикой УЦ.
9.2. Срок действия личного ключа ЭЦП Пользователя УЦ

9.2.1. Срок действия личного ключа ЭЦП Пользователя УЦ определяется заявкой и не может превышать 2 года.

9.2.2. Начало периода действия личного ключа ЭЦП Пользователя УЦ исчисляется с даты и времени начала действия соответствующего сертификата ключа.

9.3. Срок действия сертификата открытого ключа Пользователя УЦ 
9.3.1. Срок действия сертификата открытого ключа Пользователя УЦ не может превышать 3 года.

Глава 10. СРОК ПРОВЕДЕНИЯ ПЛАНОВОЙ СМЕНЫ КЛЮЧЕЙ
Плановая смена личного и соответствующего ему открытого ключа УЦ выполняется не ранее, чем через 15 (пятнадцать) лет и не позднее, чем через 15 (пятнадцать) лет и 3 (три) месяца после начала действия личного ключа УЦ.

10.1. Порядок проведения процедуры плановой смены ключей УЦ.
10.1.1. Плановая смена ключей УЦ проводится в следующем порядке:

- уполномоченное лицо УЦ с использованием действующего (старого) личного ключа УЦ формирует список отозванных сертификатов, изданных УЦ в течение всего периода действия действующего (старого) личного ключа УЦ;

- уполномоченное лицо УЦ генерирует новый личный и соответствующий ему открытый ключи УЦ;

- уполномоченное лицо УЦ изготавливает новый сертификат ключа подписи УЦ.

10.1.2. Уведомление пользователей о проведении смены ключей УЦ осуществляется всеми возможными средствами и способами, доступными на текущий момент действия УЦ .
10.1.3. Старый личный ключ УЦ используется в течение срока действия для формирования списков отозванных сертификатов, изданных УЦ в период действия старого личного ключа УЦ.

Глава 11. КОМПРОМЕТАЦИЯ ЛИЧНОГО КЛЮЧА УЦ. ВНЕПЛАНОВАЯ СМЕНА КЛЮЧА УЦ
11.1 Общие положения о компрометации личного ключа УЦ

11.1.1. В случае компрометации личного ключа УЦ сертификат открытого ключа УЦ отзывается. Все сертификаты, подписанные с использованием скомпрометированного личного ключа УЦ, отзываются.

11.2 Процедура внеплановой смены ключей УЦ
11.2.1. После отзыва сертификата УЦ выполняется процедура внеплановой смены ключей УЦ.
11.2.2. Сертификаты ключей подписей пользователей, подписанные с использованием скомпрометированного личного ключа УЦ и действовавшие на момент компрометации личного ключа УЦ, а также сертификаты, действие которых было приостановлено, подлежат внеплановой смене.

11.2.3. В связи с выпуском нового сертификата открытого ключа УЦ, вызванным компрометацией старого личного ключа УЦ, между УЦ и пользователем заключается дополнительное соглашение к Договору на перерегистрацию без выдачи носителя ключевой информации.
Глава 12. КОМПРОМЕТАЦИЯ ЛИЧНОГО КЛЮЧА ПОЛЬЗОВАТЕЛЯ
12.1. Общие положения о компрометации личного ключа пользователя
12.1.1. Пользователь самостоятельно принимает решение о факте или угрозе компрометации своего личного ключа.

12.1.2. В случае угрозы компрометации личного ключа пользователь заключает с УЦ дополнительное соглашение на приостановление действия сертификата. Возобновление действия сертификата открытого ключа Пользователя проводится подписанием сторонами соответствующего дополнительного соглашения к Договору в течение срока приостановления действия сертификата. Если в течение срока приостановления действия сертификата дополнительное соглашение к Договору на возобновление действия сертификата открытого ключа пользователя не подписано, то УЦ автоматически отзывает данный сертификат.

12.1.3. В случае компрометации личного ключа пользователя, Пользователь заключает с УЦ дополнительное соглашение на перерегистрацию по причине компрометации личного ключа пользователя
12.1.4. Внеплановая смена ключей осуществляется пользователем в соответствии с п. 11 .

12.2. События, относящиеся к компрометации личного ключа пользователя
Событиями, относящимся к компрометации личного ключа пользователя, являются:
- утрата носителя ключевой информации;

- доступ посторонних лиц к информации на ключевом носителе, в том числе к защитному коду (паролю) этого носителя;

- случаи, когда невозможно достоверно установить, что произошло с ключевыми носителями (в том числе, когда ключевой носитель вышел из строя и неопровергнута возможность того что, указанный факт произошел в результате несанкционированных действий с этим носителем).

Глава 13. КОНФИДЕНЦИАЛЬНОСТЬ ИНФОРМАЦИИ

13.1. Конфиденциальная информация

13.1.1. К конфиденциальной информации УЦ относится:

- личный ключ УЦ;

- персональная и корпоративная информация об пользователях, хранящаяся в реестрах УЦ и не подлежащая непосредственной рассылке в качестве части сертификата открытого ключа или списка отозванных сертификатов;

- информация аудита безопасности УЦ, хранящаяся в электронном виде;

- материалы по результатам проверок деятельности УЦ, за исключением заключений по результатам проверок, публикуемых в соответствии с Положением;

- данные о системе информационной безопасности УЦ, перечень и значения атрибутов безопасности, используемых персоналом УЦ.

13.1.2. К конфиденциальной информации пользователя относится:

- личный ключ, соответствующий сертификату открытого ключа пользователя (УЦ не осуществляет хранения (депонирования) личных ключей пользователей);

- пароль доступа к контейнеру личного ключа, устанавливаемый пользователем
при регистрации.

13.2. Информация, не являющаяся конфиденциальной

13.2.1. К информации, не являющейся конфиденциальной, относится:

- информация, включаемая в сертификаты открытых ключей, подписи пользователей и списки отозванных сертификатов открытых ключей, издаваемые УЦ;

- информация, содержащаяся в Положении;

- заключения по результатам проверок деятельности УЦ, публикуемые в соответствии с Положением.

13.2.2. Открытая информация может публиковаться по решению УЦ. Место, способ и время публикации открытой информации определяется УЦ.
13.3. Полномочия УЦ в области раскрытия информации
УЦ имеет право раскрывать конфиденциальную информацию третьим лицам только в случаях и порядке установленных законодательством Республики Беларусь

Глава 14. ХРАНЕНИЕ ДОКУМЕНТОВ

14.1. Документы, подлежащие архивному хранению

Архивному хранению подлежат следующие документы УЦ:

14.1.1. Сертификаты открытых ключей Пользователей УЦ;

14.1.2. Базы данных УЦ;

14.1.3. Списки отозванных сертификатов, выпущенных УЦ;

14.1.4. Заявления на регистрацию Пользователей в УЦ;

14.1.5. Заявления на изготовление (выпуск) сертификата открытых ключей Пользователей УЦ;

14.1.6. Заявления на аннулирование (отзыв) сертификата открытого ключа Пользователя УЦ;

14.1.7. Заявления на приостановление/возобновление действия сертификата открытого ключа Пользователя УЦ;

14.1.8. Заявления на проведение работ по подтверждению подлинности электронной цифровой подписи в электронном документе, в том числе по подтверждению подлинности электронной цифровой подписи уполномоченного лица УЦ в изданных сертификатах открытых ключей, и заключения по результатам проведения указанных работ;

14.1.9. Документы УЦ на бумажных носителях, в том числе, хранятся в порядке, установленном законодательством Республики Беларусь об архивах и архивном деле.
14.1.10. Другие документы УЦ в соответствии с его политикой.
14.2. Сроки хранения

14.2.1. Документы, подлежащие хранению, являются документами временного хранения.

14.2.2. Сроки хранения архивных документов – определяются нормативными документами Министерства финансов и действующим законодательством. 
14.3. Уничтожение документов

Выделение архивных документов к уничтожению и уничтожение осуществляется комиссией, формируемой из числа сотрудников Министерства финансов Республики Беларусь и сотрудников УП «ИВЦ минфина» в соответствии с законодательством Республики Беларусь.
Глава 15. ПОРЯДОК РАСЧЕТОВ ЗА УСЛУГИ УЦ

15.1. Стоимость и порядок расчетов за услуги УЦ

15.1.1. УЦ осуществляет свою деятельность на возмездной основе.

15.1.2. Стоимость услуг, оказываемых УЦ, определяется прейскурантом, действующим на момент оказания услуг.

15.1.3. Сроки и порядок расчетов за услуги УЦ определяются условиями Договора.
15.1.4. Оплата осуществляется в белорусских рублях в безналичном порядке на основании счета-фактуры, выставляемой УЦ, с использованием платежных поручений или иным способом, предусмотренным законодательством Республики Беларусь.
Глава 16. УСЛУГИ ПО УДОСТОВЕРЕНИЮ ФОРМЫ ВНЕШНЕГО ПРЕДСТАВЛЕНИЯ ЭЛЕКТРОННОГО ДОКУМЕНТА НА БУМАЖНОМ НОСИТЕЛЕ.
16.1. Требования к форме внешнего представления электронного документа на бумажном носителе.

16.1.1. Форма внешнего представления электронного документа на бумажном носителе считается идентичной по содержанию общей части соответствующей формы внешнего представления электронного документа при наличии следующих условий:

- электронная цифровая подпись электронного документа подтверждается путем применения сертифицированных средств электронной цифровой подписи с использованием открытого ключа проверки электронной цифровой подписи лица, подписавшего соответствующий электронный документ;

- форма внешнего представления электронного документа на бумажном носителе представлена в доступной и понятной для восприятия человеком форме и однозначно соответствует общей части формы внешнего представления электронного документа.

16.1.2. Копия электронного документа должна содержать указание на то, что она является копией соответствующего электронного документа.

16.2. Необходимая информация для оказания услуг по удостоверению формы внешнего представления электронного документа на бумажном носителе

16.2.1. Для проведения процедуры удостоверения заявитель предоставляет уполномоченному лицу УЦ следующие исходные данные:

электронный документ, форму внешнего представления на бумажном носителе которого необходимо удостоверить;

открытый ключ лица, подписавшего электронный документ, содержащийся в особенной части электронного документа;

данные, достаточные для доказательства принадлежности открытых ключей их владельцам;

данные о процедуре электронной цифровой подписи, использованной при подписании представленного электронного документа, и ее параметрах;

данные о формате особенной части электронного документа, необходимые для проверки подлинности и целостности электронного документа;

данные о формате внешнего представления общей части электронного документа на бумажном носителе, позволяющие однозначно отобразить (распечатать) общую часть электронного документа на бумажном носителе в доступной и понятной для восприятия человеком форме.

Информация, указанная в данном разделе, предоставляется в форме заявления от имени лица, обратившегося за удостоверением.

16.2.2. Уполномоченное лицо УЦ удостоверяет форму внешнего представления электронного документа на бумажном носителе только в случае предоставления всех исходных данных, перечисленных в данном разделе.
16.3. Порядок по удостоверению формы внешнего представления электронного документа на бумажном носителе.

16.3.1. Уполномоченные лица УЦ, после подачи пользователем соответствующего заявления и внесения предоплаты на расчетный счет УП «ИВЦ минфина», осуществляют удостоверение с использованием программных или программно-технических средств для удостоверения формы внешнего представления электронного документа на бумажном носителе, имеющих сертификат соответствия, выданный в Национальной системе подтверждения соответствия Республики Беларусь, или экспертное заключение, выданное Оперативно-аналитическим центром при Президенте Республики Беларусь.

16.3.2. Для осуществления удостоверения уполномоченное лицо УЦ должно:

установить принадлежность открытых ключей лицам, подписавшим электронный документ, форму внешнего представления на бумажном носителе которого нужно удостоверить, а также убедиться в том, что эти открытые ключи были действительны на момент подписания;

отобразить общую часть электронного документа на мониторе используемого компьютера;

проверить подлинность и целостность электронного документа, форму внешнего представления на бумажном носителе которого нужно удостоверить;

в случае, если документ отвечает требованиям, установленным законодательством, изготовить (распечатать) форму внешнего представления электронного документа на бумажном носителе;

провести сверку формы внешнего представления электронного документа с формой внешнего представления электронного документа на бумажном носителе, установить их идентичность и совершить удостоверительную надпись;

сохранить в установленном законодательством порядке все исходные данные, предоставленные заявителем для осуществления удостоверения, и результаты проверки электронной цифровой подписи электронного документа.

16.3.4. Удостоверительная надпись на форме внешнего представления электронного документа на бумажном носителе придает ей юридическую силу.

16.3.5. Форма удостоверительной надписи устанавливается в соответствии с законодательством.

	
	
	Приложение 1 

к Положению об Удостоверяющем центре

Министерства финансов

Республики Беларусь


Доверенность

г. _______________






«___»_____________20___ г.

________________________________________________________________________________

(полное наименование организации, включая организационно-правовую форму)

в лице _________________________________________________________________________,







(должность)

_______________________________________________________________________________,






(фамилия, имя, отчество)

действующего на основании _______________________________________________________

уполномочивает _________________________________________________________________






(фамилия, имя, отчество)

________________________________________________________________________________





(серия и номер паспорта, кем и когда выдан)

1. Предоставить в УЦ Министерства финансов необходимые документы, определенные Положением УЦ Министерства финансов для регистрации своего Уполномоченного представителя:

_________________________________________________________________________________


(фамилия, имя, отчество уполномоченного представителя организации)

в качестве Пользователя УЦ, изготовления личного и открытого ключей ЭЦП и сертификата открытого ключа.

Получить для ХХ (                     ) Пользователей УЦ  записанные в виде файлов на дискету 3,5“:

· ключи ЭЦП, записанные на ключевой носитель;

· сертификаты открытого ключа в электронной форме;

· копию сертификата открытого ключа уполномоченного лица УЦ в электронной форме.
 Настоящая доверенность действительна по «____» _______________ 20____ г.

Подпись Фамилия И.О. ______________ подтверждаю.





(подпись)

Должность и Фамилия И.О. уполномоченного лица организации

Подпись уполномоченного лица организации, дата подписания доверенности

Печать организации

	
	
	Приложение 2

к Положению об Удостоверяющем центре

Министерства финансов

Республики Беларусь


Заявка 
на выпуск сертификата открытого ключа уполномоченного

представителя Стороны присоединившейся

к Положению об Удостоверяющем центре Министерства финансов

________________________________________________________________________________


(полное наименование организации, включая организационно-правовую форму)

в лице _________________________________________________________________________,







(должность)

_______________________________________________________________________________,






(фамилия, имя, отчество)

действующего на основании _______________________________________________________

в связи с ________________________________________________________________________





(причина изготовления сертификата*)

просит изготовить сертификат открытого ключа своего уполномоченного представителя – Пользователя УЦ Министерства финансов:

________________________________________________________________________________






(фамилия, имя, отчество)

________________________________________________________________________________





(серия и номер паспорта, кем и когда выдан)

в соответствии указанными идентификационными данными и сведениями об отношениях, при которых электронный документ с ЭЦП имеет юридическое значение: 

	Фамилия, Имя, Отчество
	

	Серия и номер паспорта
	

	Населенный пункт
	

	Область
	

	Место работы: Организация, Подразделение/Департамент, 
	

	Адрес электронной почты
	

	Должность
	

	Ключевая фраза
	


 Подпись уполномоченного представителя 

организации – Пользователя 

Удостверяющего центра Министерства финансов
________________ /Фамилия И.О./










(подпись)









«____» ______________ 20___ г.

Генерацию криптографических ключей прошу произвести УЦ

 ________________________/Фамилия И.О./ 

                             (подпись)                                      

                                                                                               «____» ______________ 20___ г.

Должность и Ф.И.О. уполномоченного лица организации

Подпись уполномоченного лица организации, дата подписания заявления

Печать организации

	
	
	Приложение 3

к Положению об Удостоверяющем центре

Министерства финансов

Республики Беларусь


Заявление 
на аннулирование (отзыв) или приостановлении действия сертификата ключа уполномоченного представителя Стороны присоединившейся 

к Положению об Удостоверяющем центре 
Министерства финансов

________________________________________________________________________________

(полное наименование организации, включая организационно-правовую форму)

в лице___________________________________________________________________________,







(должность)

_________________________________________________________________________________,






(фамилия, имя, отчество)

действующего на основании ________________________________________________________

в связи с _________________________________________________________________________





              (причина отзыва сертификата*)

просит     аннулировать  (отозвать) /приостановить действие    сертификата открытого ключа, 

                                                                    ненужное зачеркнуть

идентификационный номер 

_________________________________________________________________________________своего уполномоченного представителя – Пользователя УЦ Министерства финансов

 _________________________________________________________________________________






(фамилия, имя, отчество)

_________________________________________________________________________________





(серия и номер паспорта, кем и когда выдан)

Подпись физического лица, либо уполномоченного представителя 

организации – Пользователя Удостверяющего центра 

Министерства финансов
________________________________________ /Фамилия И.О./








(подпись)









«____» ______________ 20___ г.

Должность и Ф.И.О. уполномоченного лица организации

Подпись уполномоченного лица организации, дата подписания заявления

Печать организации

	
	
	Приложение 4 

к Положению об Удостоверяющем центре

Министерства финансов

Республики Беларусь


Заявление 
на возобновление действия сертификата ключа Пользователя 
УЦ  Министерства финансов

Я,______________________________________________________________________________






(фамилия, имя, отчество)

________________________________________________________________________________





(серия и номер паспорта, кем и когда выдан)

прошу возобновить действие сертификата ключа

________________________________________________________________________________

идентификационный  номер

владельцем, которого я являюсь.

 ________________ /Фамилия И.О./










    (подпись)









        «____» ______________ 20___ г.

Подпись физическеого лица или уполномоченного представителя 

организации – Пользователя 

Удостверяющего центра  Министерства финансов
________________ /Фамилия И.О./










(подпись)









«____» ______________ 20___ г.

	
	
	Приложение 5 

к Положению об Удостоверяющем центре

Министерства финансов

Республики Беларусь


Заявление
Стороны присоединившейся к Положению

на подтверждение подлинности электронной цифровой подписи

уполномоченного лица УЦ 
Министерства финансов

________________________________________________________________________________



(полное наименование организации, включая организационно-правовую форму)

в лице __________________________________________________________________________,







(должность)

________________________________________________________________________________,






(фамилия, имя, отчество)

действующего на основании _______________________________________________________

просит подтвердить подлинность электронной цифровой подписи уполномоченного лица УЦ Министерства финансов в изданном УЦ Министерства финансов  сертификате открытого ключа и установить его статус (действует,/не действует) на основании предоставленных исходных данных:

1. Файл сертификата ключа на прилагаемом к заявлению магнитном носителе – рег № МД-ХХХ;

2. время и дата*,  на момент наступления, которых требуется установить статус сертификата: «______:_______» «_______/_______________/___________»

                            час       минута
   день
    месяц
            год

Время и дата подачи заявления в УЦ  Министерства финансов РБ 

Подпись уполномоченного представителя организации

- Пользователя Удостверяющего центра

Министерства финансов                                                               __________ /Фамилия И.О./








        (подпись)

«___»____________20___ г.

Должность и Ф.И.О. уполномоченного лица организации

Подпись уполномоченного лица организации, дата подписания заявления

Печать организации

Примечание: * - Время и дата должны быть указаны с учетом часового пояса г. Минска

Если время и дата не указаны, то статус сертификата устанавливается на момент времени подачи заявления в УЦ

	
	
	Приложение 6 

к Положению об Удостоверяющем центре

Министерства финансов

Республики Беларусь


Заявление 

о присоединении к Положению, об Удостоверяющем центре

Министерства финансов Республики Беларусь

№__________

г. Минск







____ _______20__г.

_________________________________________________________________________________

полное  наименование организации

в лице _______________________________  действующего на основании ________________ в соответствии со статьей 398 ГК Республики Беларусь полностью и, безусловно, присоединяюсь к Положению об Удостоверяющем центре Министерства финансов Республики Беларусь, условия которого опубликованы по адресу: www.ivcmf.by.

С Положением  об Удостоверяющем центре Министерства финансов Республики Беларусь и его приложениями ознакомлен и обязуюсь выполнять все положения данного документа.

Уполномоченное должностное лицо 

__________________________________   ______________________ /_________________/

                                    должность                                                       подпись                                      Ф.И.О.
                                                                  М.П.

Реквизиты организации:

Наименование Пользователя: _________________________________________________

___________________________________________________________________________

Адрес Пользователя:_________________________________________________________

___________________________________________________________________________

Расчетный счет Пользователя:_________________________________________________

В__________________________________________________________________________

___________________________________________________________________________

УНП _____________  ОКПО __________________

Тел. и факс ответственного лица ______________________________________________

Номер и полное наименование ИМНС _________________________________________

Реквизиты казначейства (если есть) ____________________________________________

(заполняется представителем УЦ)

Заявление о присоединении к Положению, об Удостоверяющем центре Министерства финансов Республики Беларусь зарегистрировано  в реестре  УЦ.

Регистрационный номер ___________________________ от  «____» _______________ 20__г.

Представитель УЦ                ________________ _________________

                                                                                            подпись                                Ф.И.О.
	
	
	Приложение 7

к Положению об Удостоверяющем центре

Министерства финансов

Республики Беларусь


Заявка 
на выпуск сертификата открытого ключа юридического ли уполномоченного

представителя Стороны присоединившейся

к Положению об Удостоверяющем центре Министерства финансов

________________________________________________________________________________


(полное наименование организации, включая организационно-правовую форму)

в лице _________________________________________________________________________,







(должность)

_______________________________________________________________________________,






(фамилия, имя, отчество)

действующего на основании _______________________________________________________

в связи с ________________________________________________________________________





(причина изготовления сертификата*)

просит изготовить сертификат открытого ключа на организацию заявитель – Пользователя УЦ Министерства финансов:

________________________________________________________________________________






(организация)

в соответствии указанными идентификационными данными и сведениями об отношениях, при которых электронный документ с ЭЦП имеет юридическое значение: 

	Должность
	

	Область
	

	Место работы: Организация, Подразделение/Департамент
	

	Адрес электронной почты
	

	Населенный пункт
	

	Ключевая фраза
	


 Подпись уполномоченного представителя 

организации – Пользователя 

Удостверяющего центра Министерства финансов
________________ /Фамилия И.О./










(подпись)









«____» ______________ 20___ г.

Генерацию криптографических ключей прошу произвести УЦ

 ________________________/Фамилия И.О./ 

                             (подпись)                                      

                                                                                               «____» ______________ 20___ г.

Должность и Ф.И.О. уполномоченного лица организации

Подпись уполномоченного лица организации, дата подписания заявления

Печать организации

	
	
	Приложение 8

к Положению об Удостоверяющем центре

Министерства финансов

Республики Беларусь


Заявление №___________

На удостоверение внешней формы представления электронного документа на бумажном 

носителе.

полное наименование организации, включая организационно-правовую форму

в лице ___________________________________________________________________________,

должность
__________________________________________________________________________________________________________________________,

фамилия, имя, отчество

действующего на основании_________________________________________________________

просит удостоверить внешнюю форму представления электронного документа на бумажном носителе и представляет в УЦ следующие исходные данные:

Пользователь УЦ    _________________   /______________/
                                              Подпись                                          Ф.И.О.

«____» ___________ 20__г.













М.П.

(заполняется оператором центра регистрации УЦ)
Данное Заявление на удостоверение внешней формы представления электронного документа на бумажном носителе Пользователя УЦ Министерства финансов Республики Беларусь зарегестрировано в реестре УЦ.

Регистрационный № ___________________________________ от «___»______________ 20___г. 

Оператор УЦ 





________________ / _______________/

 Подпись                                    Ф.И.О

СОСТАВИЛИ

	Наименование 

организации, предприятия
	Должность исполнителя
	Фамилия, имя, отчество
	Подпись
	Дата

	УП “ИВЦ Минфина”


	Ведущий специалист
	Хадасевич Александр Владимирович
	
	

	УП “ИВЦ Минфина”


	Инженер - электроник
	Секерин Вадим Олегович
	
	


СОГЛАСОВАНО

	Наименование организации, предприятия
	Должность
	Фамилия,

имя, отчество
	Подпись
	Дата

	УП “ИВЦ Минфина”


	Главный инженер
	Мельников Алексей Владимирович
	
	

	УП “ИВЦ Минфина”


	Начальник управления
	Балванович Иван Михайлович
	
	

	УП “ИВЦ Минфина”


	Ведущий специалист
	Усова Елена Георгиевна
	
	

	УП “ИВЦ Минфина”


	Начальник отдела
	Юрусов Антон Николаевич
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